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PRESIDENCE DE LA REPUBLIQUE
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DECRET Nﬂ /8 /PR/2019

Fixant les medalités de fourniture des
prestations et moyens de cryptologie

LE PRESIDENT DE LA REPUBLIQUE,
CHEF DE L'ETAT,

CHEF DU GMWEMEHEIIIT
PRESIDENT DU CONSEIL DES MINISTRES

(fa la Constitution :

(fu la Lol N° 006/PR/ 2015 du 10 Février
2015, portant création de I'Agence
Nationale de sécurité Informatique et
de Cerfification Bectronique ;

{fu la Lol N® 007/PR/ 2015 du 10 Février
2015, portant protection des données
& caractére personnel :

(f la Lol N° 008/PR/ 2015 du 10 Février

2015 porant sur les transaclions
électroniques ;

(fu la Lol N° 009/PR/ 2015 du 10 Février
2015, portant sur la cybersécurité ef la
lutte conire la cybercriminalité ;

(fu le Décret N° 1323/ PR/ 2018 du 11
Mai 2018 Portant Nomination & des
postes de responsabiiité & la
Présidence de la République ;

(fule Décret N° 1350/PR/2018 du 06 juin
2018, portant I'organigramme de la

Présidence de la République ;
{/u les nécessilés de services. f %—-
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CHAPITRE | : DISPOSITIONS GENERALES
Atficle 1¢: Le présent décret fixe les

conditions de

déclaration et

d'autorisation préalable, ainsi que les

cenditions  d'obtention du

certificat

d'homologation en vue de Ig fourniture,
de I'exportation, de I'imporiation ou de
I'tilisation des moyens ou de prestations
de cryptographie.

Article 2 : Au sens du présent décret, les
définitions ci-aprés sont appliquées :

1.

. Cryptographie :

Activité de cryptologle : toute activité

ayant pour but g production,
l''mportation, I'exportation ou Ig
commerciclisation des moyens de
Cryptologie ;

- Authentification : procédure dont le

but est de s'assurer de I'identité d'une
Rersonne pour contréler I'accés & un
logiciel ou & un systéme d'information
ou de vérfier I'origine d'une
information :

. Conventions secrates : I'accord de

volontés portant sur des clés non
publiées nécessaires & Ig mise en
ceuvre d'un moyen ou d'une
prestation de cryptologie :

. Cryptanalyse : ensemble des moyens

permettant d'analyser une
informgation préalablement chiffrée en
vue de la déchiffrer ;

ensemble des
services mettant en  ceuvre les
principes, moyens et méthodes de
transformation de données dans le
but de cacher Ileur contenu
semantique, d'établir leur
authenticité, d'empécher que leur
medification passe inapercue, de

prévenir leur répudiation et
d'empécher leur ufilisation non
autorisée :

- Cryplologie : Science relative & la

profection et & la sécurité des
informations notamment pour la
confldentialité, I'authentification,
l'intégrité et nonrépudiation des
données fransmises. Elle est
composée de la cryptanalyse et de |a
cryptographie :
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7 .niegrité: critere de sécurité
définissant I'état d'un réseau de
communications  électronigues,
d'un systeme d'information ou
d'un équipement terminal qui est
demeuré intact et qui permet de
s'assurer que les ressources n'ont
pas été altérées (modifiées ou
détruites) d'une fagon tant
intentionnelle qu'accidentelle, de
maniére & assurer leur exactitude,
leur fiabilité et leur pérennité.

8. Moyen de Cryptage: les
équipements ou les systémes
€lectroniques  permettant le
cryptage des données
échangées 4 fravers les réseaux
de télécommunications.

9. Service de Cryptage: toute
opération réadlisée par une
enfreprise dont 'objectif est de
permettre au fiers d'exploiter les
equipements de cryptage ;

10. Homologation Technique: les
opérations de verifications
effectuées par un organisme
habilité¢ pour attester que les
caracteéristiques techniques de
I'équipement de cryptage
répondent aux normes et aux
réglements techniques en
vigueur.

Arficle 3: La foncfion d'autorité de
cryptologie est exercée par I'Agence
Nationale de Sécurité Informatique et de
Certification Electronique, en abrégé
ANSICE, conformément aux dispositions
de I'arficle ¢ de la loi N° 004/PR/2015 du
10 Février 2015.

A ce fitre, I' ANSICE est chargée de :

- Délivrer les torisations d'exercer la

profession %
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- Prononcer les interdictions d'exercer
la profession de prestataire de
cryptologie ou le retrait des moyens
de cryptologie ;

- Statuer sur toute question relative au
développement des moyens ou
prestations de cryptologie sur le
territoire national ;

- Proposer des projets de textes
législatifs et  réglementaires en
matfiere de cryptologie ;

- Etlablir  les  normes techniques
adeptées dans le domaine de la
cryptologie ;

- Recevoir les déclarations prévues
au présent décret ;

- Demander la communication des
moyens de cryptologie mis en
ceuvre sur le temitoire national, en
respectant, le cas échéant, la
confidentialité des données :

- Mener des enquétes et de procéder
au confrdle des activités des
prestatcires de  services de
cryptologie ainsi que des produits
fournis par ces derniers ;

- Pronencer des sanctions
administratifs et/ou pécuniaires &
I'enconfre  des  contrevenants,
conformément  aux  dispositions
légales et réglementares en
vigueur ;

- Défendre les intéréts du pays dans
les insfances et  organismes
régionaux et internationaux traitant
de la cryptologle.

CHAPITRE Il: REGIME JURIDIQUE DES
MOYENS ET PRESTATIONS DE
CRYPTOLOGIE

SECTION | : REGIME DE LIBERTE

Arlicle 4 : La fourniture, I'importation et
I'exportation des moyens de
cryptologie assurant exclusivement les
fonctions d'authentification et de

contrdle d'intégrité sont libres. %ﬁ\
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Atticle 5: Toute utilisation & des fins
exclusives de formation, de
développement, de validation ou de
démonstration d'un moyen ou d'une
prestation  de cryptologie  est
dispensee des formalités de
déclaration ou d'autorisation.

Aficle é: Une liste de toutes les
opérations utilisant des moyens ou des
prestafions de cryptologie dispensées
de toute formalité préalable serq
publiee et régulierement mise & jour
par|'ANSICE.

SECTION Il : REGIME DE DECLARATION

Article 7 : La foumiture ou I'importation
des moyens de cryptologie n'assurant
pas exclusivement les fonctions
d'cuthenfification ou de contréle
d'intégrité  sont soumises & g
déclaration préalable de I' ANSICE.

Aricle 8: Les activités lides & Ia
sécurité des communications
électroniques visées & |'article 7 oi-
dessus sont exercées librement, aprés
la déclaration préalable auprés de
I'ANSICE.

Les élements composant le dossier de
demande de déclaration préalable
ainsi que les frais d'études du dossier
sont fixés par décision du Directeur
Genéral de I'ANSICE.

Aricle 9 : Dans un délai de trente (30)
jours & compter de la date de dépbt
du dossier de déclaration préalable, le
Directeur Général de I'ANSICE délivre
un récépissé de déclaration préalable.
Passé ce délai, le récépissé est réputé

délivre. ff
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SECTION IIl : REGIME D'AUTORISATION

Arficle 10 : L'exportation d'un moyen de
cryptologie n'assurant pas
exclusivement les fonctions
d'authentification ou de contréle
d'intégrité est soumise & |'autorisation
préalable de I'ANSICE. Il en est de méme
pour foute opération de chiffrement
utllisant une longueur de clé supérieure &
32 bits.

Arlicle 11 : Les activités visées & |'article
10 ci-dessus sont exercées librement,
sous réserve de |'autorisation préalable
du Directeur Général de I'ANSICE.

Atticle 12: La personne physique ou
morale sollicitant I'autorisation visée &

'arficle 10 ci-dessus dépose aupres de
I'ANSICE  une demande  contre
récepisse.

Les elements composant le dossier de
demande d'autorisation préalable ainsi
que les frais d'études du dossler sont fixés
par décision du Directeur Général de
I'ANSICE,

Adicle 13 : L'ANSICE peut demander au
requérant de procéder & I'installation de
I'équipement de cryptographie pour les
besoins de tests. Ces tests peuvent &tre
confies & un laboratoire d’essais et de
mesures d'équipements de
cryptographie agréé par I'ANSICE.

Article 14: Le dossier complet est
déposé au service technique spécialisé
de I'ANSICE pour examen et avis.
Lorsque 'avis est favorable, le Directeur
Général de |' ANSICE signe le document.
Dans le cas contraire, il notifie le refus
motivé au demandeur.

Ardicle 15: L'autorisation accordée en
vue de l'importation, de I'exportation,
de la commercidlisation ou de
I'utlisation des équipements de
cryptographie est déliviée pour une
durée de trois (03) ans renouvelable.

Six (06) mois au moins avant |'expiration
de ce déldl, le titulaire de |'autorisation
cdresse G I'ANSICE une demande
rencuvellement de son autorisation.
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Aticle 16: La modification et e

renouvellement de  [|'autorisation
s'effectuent dans les mémes
conditions que celles qui ont prévalu &
son obtention.

SECTION IV : REGIME D'AGREMENT

Arficle 17 : L'exercice de la profession
de presiataire de crypiologie par un
arganisme est soumis & I'agrément de
I'ANSICE.

A cet effet, toute personne physique
Ou morale désirant faire homologuer
un moyen de cryptographie desting &
la déliviance des certificats
elecironiques qualifiés, a la mise & lg
disposition du public des clés
publigues, & la réalisation des audits
de securité, & I'édition des logiciels de
securité ou de foute autre prestation
de services de sécurité informatique
dépose auprés de [|'ANSICE une
demande contre récépissé.

Les éléments composant le dossier de
demande d'agrément dinsi que les
frais d'études du dossier sont fixés par
décision du Directeur Général de
I' ANSICE.

Article 18 : Le dossier complet, déposé
G I'ANSICE est transmis au service
fechnique spécialisé de I' ANSICE pour
examen et avis, Lorsque l'avis du
service technique est favorable, le
Directeur Général de I' ANSICE signe et
délivie I'agrément. Dans le cas
contraire, il nofifie le refus motivé au
demandeur.

L'agrément peut éire refusé pour non-
respect des dispositions relatives & |a
cryptologie ou pour des motifs lies qux
intéréts de la défense nationale et & Ia
sécurité intérieure de I'Etat.

Arlicle 19: L'agrément gccordé en
vue de l'importation, de I'exportation,
de la commercialisation ou de
l'utisation  des équipements de
Cryptographie est délivrié pour un
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Celte durée peul éilre renouvelée six
(Gé) mois au moins avant |'expiration du
délai sur demande.

Arlicle 20: La modification et le
renouvellement de I'agrément

s'effectuent dans les mémes conditions
gue celles qui ont prévalu & son
obtention.

Article 21 : Le titulaire de I'agrément est
tenu de notifier sans délai & I' ANSICE:

1. Tout changement intervenu dans :

- La nature juridique de |'organisme
agréeé ;

- La nature ou I'objet des activités de
I'organisme agréé ;

- L'adresse postale et géographique
de I'organisme agréé ;

- L'identité ou les qualités juridiques
de ses dirigeants.

2. Toutes fusions ou cessions d'actions
ou de part sociales susceptibles
d'enfrainer un changement du
conirole de |'organisme agréé ;

3. Toute cessation totale ou partielle de
I'activité agréée.

Article 22: L'agrément de I'organisme

exergant la profession de prestataire de
cryptologie est assortie d'un cahier des

charges, qui définit les obligations
auxguelles ils sont soumis.
Le cahier des charges contient

notamment :

- L'enumeration des moyens ou des
prestations de crypfologie que
l'organisme agree est autorisé &
gérer les conventions secrétes ;

- L'énumération des moyens ou des

prestations de crypfologie que
I'organisme agréé peut uliliser ou
fournir ;

- Les conditions techniques ou

administratives garantissant le
respect des obligations imposées &

'organisme agréé ; %
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Lles conditions techniques ou
administratives  garantissant  |e
respect des obligations imposées &
I'organisme agréé ;

- Le nombre de personnes
employées ou fravaillant au sein

de l'organisme agréé et leur
gqualification ;

Les conditions de transfert & un
autre organisme agréé des

conventions secrétes en cas de
cessation d'activité ou & lao
demande de |'utilisateur ;

Le format électronique standardisé
dans lequel doivent étre transcrites
les conventions secrétes, en cas
de cessation d'activité ou de
retrait d'agrément ;

Les dispositions techniques prises
lors de la mise en service des
conventions secrétes, afin
d'identifier I'organisme agréé
gerant lesdites conventions ainsi
que les utilisateurs concernés ;

- Les conditions techniques
d'utllisation des conventions
secrétes, de moyens ou des
presiafions et les mesures
nécessaires pour assurer leur
intégrité et leur sécurité.

Le cahier des charges comporte
également une annexe précisant les
moddalités pratiques de remise des
conventions secrétes aux autorités
administratives et judiciaires
compétentes ou de leur mise en
ceuvre a la demande desdites
autorités.

A l'excepfion de son annexe, le
contenu de ce cahier des charges

peut étre communiqué, sur leur
demande, aux ulilisateurs dont
I'organisme agréé gere les

conventions secrétes.
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Adicle 23: Les autorités administratives
et Judiciaires compétentes peuvent :

- Accéder aux conventions secrétes des
données chiffrées sur demande faite
aupres de I' ANSICE ;

- Ordonner le chiffrement des données,
en recourant le cos échéant, aux
services compétents de I' ANSICE,

Aricle 24: Toute demande de
modification du contenu du cahier des
charges par le titulaire de I'agrément,
donne lieu & une demande de
I'agrément complémentaire.

Arlicle 25 : La signature d'un contrat est
exigée entre l'organisme agréé et
l'utiisateur pour la gestion de ses
conventions secrétes, Ce contrat
comprend obligatoirement :

-La référence de I'agrément déliviée
la durée et la date d'expiration ainsi
que fout éléement d'information jugé
utile, conformément aux dispositions
du cahier des charges ;

-Un engagement de [I'organisme
agréé relatif & la confidentialité ou &
la sécurité des conventions secrétes
qu'il gére pour le compte de
I'utilisateur ;

-Les  modalités  selon  lesquelles
I'utilisateur ou toute autre personne
dument mandatée par celui-ci peut,

a sa demande, se faire délivrer une
cople de ses conventions secrétes,

Adicle 26 : L'organisme agréé constitue
et fient & jour, sous le contrdle de
I'ANSICE :

Une liste de ses clients ;

Un  registre  mentionnant  les
demandes présentées par les
autorités administratives et judiciaires
compélentes concernant la mise en
ceuvre ou la remise des conventions
secrétes, conformément aux
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Adicle 27: L'accés au registre est
réservé aux agents assermentes de
I'ANSICE et aux autorités judiciaires
dans les conditions prévues par la
|&gislation en vigueur.

Article 28 : L'organisme agréé prend les
mesures nécessaires pour préserver la
sécurité des conventions secrefes qu'il
gere au profit de ses clienfs, afin
d'empécher qu'elles ne puisent é&fre
cltérées, endommagées, détruites,
consultées ou communiguées & des
tiers non autorisés.

Adicle_29: Tout organisme agrée 4
I'obligation de conserver les

conventions secretes qui lui sont
confiées.

A lissue d'un délai de frols ans &
compter de la date de signature du
contrat, 'organisme agréé peut, aprés
accord de |'ulilisateur, déposer lesdites
conventions secrétes auprées d'un autre
organisme agree par |'ANSICE.

L'ANSICE est informée, sans délai, du
dépdt des conventions secrétes aupres
d'un outre organisme agreeé par elle,
par letire recommandée moyennant
décharge ou par tout autre moyen
laissant trace écrite accepté par elle.

CHAPITRE Il : DE LA RESPONSABILITE DES
PRESTATAIRES DE  SERVICES DE
CRYPTOLOGIE

Adicle 30: Chaque prestataire de
service de cryptologie & I'obligation de
fournir & I'ANSICE wune information
exhaustive sur I'ensemble des services
qu'il propose, s'il exerce son activité @
partir du temitoire national ou &
destination des utilisateurs nationaux.

Cette information doit étre fournie par
voie électronique et doit également
porter sur les termes et conditions
contractuels, spécialement les
procédures de réclamations et de

réglement des Ilﬂges/.F _?f

e dadl o gAY yatl 27 Sakall
Al cillabudly AS0 ppuiladll oSN
eyl G lgde o gualell dag il 35
s

A sadadl Al e :2g  Blall
CLAEYT el e Jaliall da 301 cled yay!
Ay deidlee wlual W Al 4l
o i) gl ) ol e s g @glall
A QY ey g Ll
A T seaa

Llially ) 5V as Baalaa daliie (gl ;29 Balal)
Al AlS gall Ay yudl By e

G858 Ul e Dlgh GO0 58 Al B
A8 g oy Badizall dissiall s il
ae By sShall Ay pudl Y ey (pasdiil)

A I e Badina (53 Aakiia

gl oe ol g A ENY e
(e badina 5oal A s Dy ul) By
Wy 5h ) ot s s i g 1Ll

Ll (0 U g (5 3]

Slesdll il (Asbwa (8 il el
L gl gy peall

ﬁﬁ.} et L PR | .a.ﬁ.n Je f‘}ﬂ-j .30 baLall
Gl Cleadll siea oo Alls Cllogha
o bl Y e Jasy OIS 1) clea sy

e gl (preadiiadl

Ol aaas L g i€l il ghadll oda Al
RN Raslt s
Lile il

Ay gudig Sle sal




Atdicle 31: Les prestataires de
cryptologie & des fins de confidentialité
sont responsables du préjudice cause,
dans le cadre desdites prestations, aux
personnes leur confiant la gestion de
leurs conventions secrétes, en cas
d'afteinte &  l'intégrite, a4 la
confidentiglité ou & la disponibilité des
données transformées & |'cide de ces
conventions, Toute clause contraire est
réputée nulle et non ecrite.

Le prestatcire de cryptologie est tenu
d'indemniser les utilisateurs qui ont subi
un préjudice de son fait. Il peut
néanmoins s'exonérer de sa
responsablliité et échapper G I'obligation
d'indemnisation, s'il n'a commis aucune
faute intentionnelle ou de négligence.

Article 32: Les prestataires de services
de crypliologie sont exonérés de toute
responsabilité & I'égard des personnes
qui font un usage non autorise de leurs
produits ou services.

Article 33: L'ANSICE peut demander ¢
tout prestataire agréé, la justification
d'une assurance  garantissant  les
conséguences pécuniadires de so
responsabilité professionnelle.

CHAPITRE IV : DES SANCTIONS LIEES AUX
MANGQUEMENTS EN MATIERE DE
CRYPTOLOGIE

Adicle 34: lorsqu'un prestataire de
service de cryptologie ne respecte pas
les obligations auxquelles il est assujetti,
I'ANSICE peut, aprés audition de
|'intéressé, prononcer :

- L'interdiction d'utlliser ou de metire en
circulation le moyen de cryptologie
concerneé ;

- Le refrait provisoire de I'autorisation
accordée, pour une durée de ftrois
mois ;
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-Des sanctions pécuniaires dont le
montant est fixé en fonction de la
gravité des manquements commis et
en relation avec les avantages ou les
profits tirés de ces manquements,
conformément aux dispositions
légales et reglementaires.

Attlcle 35 : Sauf cas d'urgence, le retrait
de l'autorisation ou de |'agrément ne
peut intervenir gu'aprés une mise en
demeure adressée au fitulaire, restée
sans effet huit jours, & compter de sa
notification.

Adicle 36: Par dérogation aux
dispositions de I'article 35 du présent
deécret, le retrait de |'agrément est
prononcé immédiatement, sans aucune
formailite, lorsque le maintien de celui-ci
rsque de metire en péril les intéréts de Ia
défense nctionale ou la sécurité de
I'"Etat.

Atficle 37 : Le retfrait de I'agrément est
nofifié par I' ANSICE & I'organisme agréé.
Dés la notification du retrait d'agrément,
I'organisme concemé informe sans délai,
les ufilisateurs de ses services de la
cessation de son activité de gestion des
conventions secretes, et leur
communique la liste des autres
organismes agréés offrant les mémes
services,

Les utilisateurs concernés pourront choisir
un oufre organisme cgréé, & qui sera
confieée la gestion de leurs conventions
secrétes. Ce choix s'impose a
I'organisme dont I'agrément est retiré.

Si l'utilisateur ne choisit pas un autre
organisme dans un délai d'un mois &
partir de la cessation d'activité du
prestataire  de  crypfologie  dont
I'agrément est retirgé, il transmet &
I'ANSICE sur un support électronique
standardisé dont le format est défini par
cette derniére, les conventions secrétes
qu'il détient sans pouvoir en conserver
une copie. Ce support est déposé

d'office auprés d'un autre organisme
désigné & cet effet par I' ANSICE. %‘
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Aricle 38: Les Infractions commises
en mallére de cryptologie sont
poursulvles conformément aux
dispositions légales en vigueur. En cas
de condamnation, les peines
complémentdires suivantes peuvent
étre prononcées par la juridiction
compétente :

- La confiscation des objets qui ont
servi & commettre l'infraction ou
des produits de cette infraction ;

- L'interdiction d'exercer une
fonction publigue ou une activité
professionnelle liée a la cryptologie
pour une durée de cing ans au
plus ;

- L'exclusion des marchés publics
pour une durée de cing ans au plus.

Ces peines complémentaires
s'appliquent aux personnes physiques
et morales,

CHAPITRE V : DISPOSITIONS FINALES

Adicle 39 : Le présent Décret qui prend
effet pour compter de la date de sa

signature, sera enregistré et publié au
Journal Officiel de la République.
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