REPUBLIOUE DU TCHAD  LINITE - TRAVAIL - PROGRES
PRESIDENCE DE LA REPUBLICUE

LOIN°_O06& / PR/2015
PORTANT CREATION DE L’AGENCE NATIONALE DE
SECURITE INFORMATIDUE ET DE CERTIFICATION

ELECTRONIRUE

Vu la Constitution ;

L'Assemblée Nationale a délibéré et adopté en sa séance

du 13 Décembre 2014,

Le Président de la République promulgue la Loi dont la
teneur suit :

CHAPITRE | : DE LA CREATION

Article I*": Il est créé une Agence Nationale de Sécurite
Informatique et de Certification Electronique, en abrege
ANSICE.

Article 2:Le sigge de 'ANSICE est situé & N'Djaména.

Article
caractére administratif, dotée de la personnalité morale
et de 'autonomie financiére. Elle est placée sous la tutelle
de la Primature.

CHAPITRE Il : DES MISSIONS

SECTION 1: DE LA CYBERSECURITE ET DE LA LUTTE
CONTRE LA CYBERCRIMINALITE

Article 4 : Au titre de la lutte contre la cybercriminalité,
et conformément 2 la loi s'y rapportant, 'ANSICE a pour
missions :
a) de concevoir et de mettre en muvre les
politiques de lutte contre la cybercriminalité
telles que définies par la Ini :

b) d'assurer pour le compte de I'Etat, la régulation,
le controle et le suivi des activités liges a la
sécurité des systemes d'information et des
réseaux de communications électroniques ; f

3: L'ANSICE est un etablissement public a
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c)

d)

e)

g)

h)

k)

m)

de coordonner les actions en matiere de
cybersécurité au niveau national ;

diidentifier des structures et institutions
concernées au premier degré par le probleme de
la cybercriminalité 2 l'échelle nationale et
d'établir des partenariats nécessaires en vue du
traitement des questions s'y rapportant ;

de collaborer étroitement avec les services
gtatiques concernés par le probleme de
cybercriminalité (services de renseignements.
services de sécurité, etc) aux fins d'élaborer des
normes et détablic des procédures
d'investigation uniformes et de développer un
consensus institutionne! ;

de collaborer avec les organismes chargés de
I'application de la loi au niveau régional ou
international ;

de veiller & la sécurité des systemes
gouvernementaux de l'information et des
infrastructures essentielles de ['Etat :

de coordonner les actions et le processus de
développement  des  systemes  d'identité
numérique, ainsi que la gestion et les bonnes
pratiques en relation notamment avec les autres
services étatigues concernés ;

de développer les formations types en matiere
de cybersécurité ainsi que les programmes de
renforcement des capacités des structures
nationales chargées de la lutte contre la
cybercriminalité ; -

de créer une plateforme nationale aux fins de
coordonner  |'assistance technique et les
initiatives de formation au niveau international ;
d'émettre un avis consultatif sur les textes
touchant au domaine de la cybersécurité et de la
cybercriminalité ;

d'adopter un  programme  efficace de
sensibilisation & la cybersécurité aux fins de
promouvoir le partage d'informations avec
toutes les parties prenantes sur des questions
s'y rapportant; -

d'adopter des mesures de développement des
capacités afin de proposer une formation
couvrant tous les domaines de la cybersécurité
aux services spécialisés du gouvernement et aux ;

o 1N 5 S g L) G5 (5

&LF'LL)“ sz.'w.d\

Gl 3 it Cilagally clisgl apat (2

seneall e iy S Aagyal) ey Y

el oy Tk L SN Ll il

§lgs Allal) Jluaall

S 2ay Ainall LpaSall 5l pa agdagll ygladl (4
e alaily () LanuN) Bieal) Ay S dayyal)

Saase Clelya) gy alaa e dal g (A

foamse g laa) 5y5hy Sligasll

e ol Bl G cilabial ae sl (5

ttol ol By (g5ual

dagSall dglaglad) Aalai) ol e el (5

ALpall dgpaad) A0l Al

Apel) Al pygks ey Clilae GBS (¢
DL & Copaill Cpuan g 3))3) SIS Apad )
pall (gAY sl pa Gyalailly Bl Lo Lals

S AN G Jlae A el sl ok (b
AlSall dplagll JShll D el Gypas NSy

Ay SN el AadlSey

3l seladl (Byual Aty Akid o2 (5
fasll pmiall o sl iyl

G pasall dsa Apliiul Sl deay olay (&
Ay SN dbadly (s S eV Jlae ads
SN o dsn Ao Al Jlad gealiy et (J
GhLY) aren g Glogleall Jals 3335 Jal e

e Adlna)) Jileedl olay deall

225 Jal (e @lliy i) Apati) leba) A5 (o

Yl et Ve pen i iy

caitlalpally AosSall Laadtall AL iy ST



citoyens, tout en fixant des normes pour le
secteur privé:

n) de contrdler les activités de sécurité des
réseaux de communications électronigues, des
systemes d'information ;

o) d'emetire des alertes et recommandations en

matire de sécurité  des réseaux de
communications  Electroniques et de
certification;

p) de participer aux activités de recherche, de
formation et d'études afférentes & la sécurité
des réseaux de communications électroniques,
des systemes d'informations et de certification ;

q) de s'assurer de la régularité, de |'effectivité des
audits de sécurité des systtmes dinformation
suivant les normes en la matire, des
organismes publics et des autorités de
certification ;

r) d'assurer la surveillance, la détection et la
fourniture de linformation sur les risques
informatiques et les actes malveillants des
cybercriminels ;

s) d'exercer toute autre mission d'intérét général
que pourrait lui confier |'autorité de tutelle.

Article 5 : I'ANSICE doit créer en son sein une Cellule de
utte contre la cybercriminalité composée notamment de
magistrats, d'officiers de police judiciaire. d'informaticiens
et de specialistes en matigre de télécommunications.

La Cellule de lutte contre la cybercriminalité est chargée
principalement  d'établir un partenariat avec les
prestataires techniques, notamment les fournisseurs
d'accés et dhébergement en vue de rendre efficace la
lutte contre la cybercriminalité et de s'assurer de la
participation de ces intermédiaires techniques 2 la lutte
contre les contenus illicites.

Dans |'accomplissement de sa mission, la Cellule de lutte
contre |a cybercriminalité a pour mission de rassembler
les preuves des infractions prévues par la présente lai, de
rechercher et d'identifier leurs auteurs et de les déférer
devant les autorités judiciaires compétentes.

La Cellule de lutte contre la cybercriminalité est. au niveau
national, le point focal dans le cadre de la lutte contre la

cybercriminalité. A ce titre, elle initie et/ou coordonne les f
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activités lies a la lutte contre la cybercriminalité.

la composition et l'organisation de la Cellule de lutte
contre la cybercriminalité seront fixées par le décret
portant organisation et composition de I'ANSICE voie
réglementaire.

SECTION Il: DE LA PROTECTION DES DONNEES A
CARACTERE PERSONNEL

Article B: Au titre de la protection des donnges a
caractére personnel. et conformément 2 la loi sy
rapportant, 'ANSICE est chargée de veiller 2 ce que les
Technologies de Information et de la Communication (TIC)
ne comportent aucune menace aux libertés publiques et a
la vie privée et plus précisément d'assurer la protection
des données & caractére personnel. A ce titre, elle a pour
missions :

a)  dinformer les personnes concernées et les
responsables de traitement de leurs droits et
obligations ;

b)  de répondre & toute demande d'avis portant
sur un traitement de données 2 caractere
personngl ;

c)  d'autoriser les traitements de fichiers dans un
certain nombre de cas, notamment les fichiers
sensibles ;

d)  de recevoir les formalités préalables aux
traitements des données 3 caractire

: personnel ;

e)  de recevoir les réclamations, les pétitions et
les plaintes relatives & la mise en ceuvre des
traitements des données 2 caractére
personnel et informer leurs auteurs des suites
données 2 celles-ci ;

f)  dinformer sans délai I'autorité judiciaire pour
certains types d'infractions dont elle a
COnnaissance ;

9 de procéder, par le biais d'agents
assermentés, & des vérifications portant sur
tout traitement des données & caractere
personnel ;

h)  de prononcer des sanctions, administratives
et pécuniaires, 3 I'tgard d'un responsable de
traitement indélicat ;

i) demettre & jour un répertoire des traitements
des données & caractere ?nnel et le tenir

a la dispasition du public ; @
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j)  de conseiller les personnes et organismes qui
font les traitements des données & caractére
personnel ou qui procédent & des essais ou
expériences de nature & aboutir 2 de tels
traitements

k) dautoriser les transferts transfrontaliers de
données 2 caractére personnel dans le strict
respect de la loi ;

) de faire des suggestions susceptibles de
simplifier et d'améliorer le cadre législatif et
réglementaire 3 I'égard du traitement des
donnges ;

m) de mettre en place des mécanismes de
coopération avec les autorités de protection
des données & caractére personnel de pays
tiers ;

n)  de participer aux négociations internationales
en matiere de protection des données &
caractére personnel ;

o)  d'établir, selon une périodicité bien définie, un
rapport d'activités remis au Premier Ministre ;

p) de requérir des agents assermentés,
conformément aux dispositions en vigueur, en
vue de participer 2 la mise en euvre des
missions de vérification.

Article 7 : 'ANSICE doit &tre consultée pour avis lors de
I'¢laboration de tout acte législatif ou r2glementaire
touchant & la protection des données ¥ caractere
personnel.

Article 8: Lorsque la mise en muvre d'un traitement ou
I'exploitation de données 2 caractére personnel entraine
une violation de droits et libertés, 'ANSICE peut, aprés
procédure contradictoire, décider :

a) des avertissements 2 |'égard des responsables
du traitement ne respectant pas leurs
obligations ;

b) des mises en demeure pour la correction des
manguements concernés dans des délais fixes
par décret ;

) de linterruption de la mise en muvre du
traitement ;

d du verrouillage de certaines données 2
caractere personnel traitées ;

e) de linterdiction temporaire ou définitive d'un
traitement contraire aux dispositions de la
présente loi;

f)  un retrait provisoire de I'autorisation accordse ;
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>

)
h)

le retrait définitif de ['autorisation ;
une amende pécuniaire.

SECTION Il : DES TRANSACTIONS ELECTRONIQUES

Article 3 : Au titre des transactions électroniques, et
conformément 3 la loi s'y rapportant. I'ANSICE a pour
missions :

a)

b)

]

f)

‘9)

h)

)

de délivrer les autorisations relatives a la mise
en place et a I'exploitation d'une infrastructure
en vue d'émettre, de conserver et de délivrer les
certificats électroniques qualifiés ;

de delivrer les autorisations relatives 2 la mise &
la disposition du public des clés publiques de
tous les utilisateurs ;

de délivrer les autorisations relatives & la mise 2
la disposition du public de la prestation d'audit de
sécurite, d'édition de logiciels de sécurité et de
toutes les autres prestations de services de
sécurité électronique ;

d'instruire les demandes d'accréditation et de
préparer les cahiers de charges des autorités de
certification;

d'accréditer les prestataires de  services
d'archivage et d'horodatage électronigues ;

de contréler la conformité des signatures
électroniques :

de contrfler les activités de sécurité des
réseaux de communications électroniques, des
systtmes d'information et de certification
électronique ;

de procéder & l'audit et a la certification des
systemes d'information des personnes marales
¢tablies en République du Tchad ;

de participer 2 |'elaboration de la politique
nationale de sécurité des réseaux de
communications électroniques et de certification

électronique ; ;

d'instruire les demandes dhomologation des
moyens de cryptographie et de délivrer les
certificats d’humnluga?/des gquipements de

sécurité electronique @
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CHAPITRE lll: DE L'ORGANISATION ET DU

FONCTIONNEMENT

Article 10 : L'ANSICE est placée sous la responsabilité d'un
Directeur Général, assisté d'un Directeur Général Adjoint,
tous deux nommés par décret pris en Consell des
Ministres. lls sont choisis parmi les cadres de catégorie A,
a compétences technologique et juridique avérées dans le
domaine concerné.

Elle dispose d'un personnel qualifié et en nombre suffisant
pour exercer ses missions et ses pouvoirs dans des
conditions optimales.

Article [I: U'ANSICE est administrée par un Conseil
d'Administration composé de Onze () membres choisis
dans le secteur public et privé, ainsi qu'il suit :

- deux (2) personnalités désignées par le Président de
la République ;

- un (I) député désigné par le Président de |'Assemblée
Nationale ;

- un (1) Représentant des organisations patronales ;

- un () Magistrat désigné par le Président de la Cour
Supréme ;

- un () Expert en Telecommunications et Technolagies
de I'nformation et de la Communication (TIC) désigné
par le Ministre en charge des télecommunications et
TC:

- 'wn () Représentant des professionnels des
Telecommunications et Technalogies de I'nformation
et de la Communication (TIC) désigné par ses pairs :

- un (l) Avocat désigné par le Batonnier de I'Ordre des
avocats du Tchad ;

- un (I) Représentant des organisations de défense des
droits de 'homme ;

- le Directeur Général de I'Autorité de Régulation des
Communications Electroniques et des Postes

(ARCEP) ;

- |e Directeur de 'Agence pour le Développement des
Technologies de I'nformation et de la Communication
(ADETIC).

Article 12: Les membres du Conseil d'administration sont
nommés par décret pour un mandat de quatre (4) ans
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irrévocable, renouvelable une seule fois. Leur fonction est
incompatible avec la qualité de membre du Gouvernement,
de |'exercice des fonctions de dirigeants d'entreprise, de
la détention d'intérét dans les entreprises du secteur de
I'informatique ou des télécommunications.

Article 13: les membres du Conseil d'administration
doivent posséder des compétences techniques, juridiques.
gconomigues, financigres, ainsi qu'une expertise dans le
domaine de la protection des droits et des technologies de
I'information et de la communication.

lls duivent pendant toute la durée de leur mandat justifier
de leurs droits civiques.

14: Mvant leur entrée en fonction, les
responsables de I'ANSICE. ainsi que les membres de son
Conseil d'administration, non magistrats, prétent devant la
Cour Supréme le serment dont la teneur suit : « J/z jure
solenneflement de bien et fidélement remplir ma fonction
de membre de [4gence Nationale de Securité Infarmatique
et de Lertification Electronique, en toute indépendance et
impartialité de fagon digne et loyale et de garder e secret
des délibérations ».

Article

Article [5: UANSICE peut faire appel 2 des agents
assermentés, conformément aux dispositions en vigueur,
dans |e but de participer & la mise en euvre des missions
de vérification, d'audit ou de constatation des infractions
mentionnées. Cette habilitation ne dispense pas de
I'application des dispositions définissant les procédures
autorisant |'acces aux secrets protégés par la loi.

CHAPITRE IV : DE L'INDEPENDANCE

Article 16: UANSICE est indépendante du pouveir
politique, des entreprises assurant la fourniture des
services de sécurité électronique des  systémes
d'information et des réseaux de communications
électroniques, et des structures chargées de |a
surveillance des réseaux et systémesainsi que de la
détection d'intrusion.

Article 17: les fonctions de prestataire de service de
sécurité électronique, méme pour le compte de I'Etat, sont
incompatibles avec celles de I'ANSICE prévues par la
présente loi.

Article 18 : Tout membre de |'ANSICE doit informer celle- }é/
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¢i des intéréts directs ou indirects qu'il détient ou vient &
détenir, des fonctions qu'il exerce ou vient a exercer et de
tout mandat qu'il détient ou vient & détenir au sein d'une
personne morale.

le cas echeant, I'ANSICE prend toutes les dispositions
utiles pour assurer lindépendance et limpartialité de ses
membres. Un code de conduite est mis en place a cet
effet.
Article  19: les membres de FANSICE jouissent de
['immunité pour les opinions émises dans |'exercice ou 2
'sccasion de I'exercice de leur fonction. A ce titre. ils ne
peuvent étre relevés de leur charge en raison des
opinions qu'ils émettent ou des actes qu'ils accomplissent
pour remplir leurs fonctions. De meme. ils ne doivent
recevair d'instruction d'aucune autorité. lors de I'exercice
de leur attribution.

Article 20: |l ne peut gtre mis fin aux fonctions de
membre du Consell d'administration, qu'en cas de
démission ou d'empéchement dument constaté.

Article 21: Les responsables de I'ANSICE, ainsi que les
membres de son Conseil d'administration sont soumis au
secret professionnel. Cette obligation s'étend aussi aux
autres membres de son personnel ainsi qu'aux experts
commis par elle dans le cadre des missions de contrdle et
de vérifications.

L'ANSICE gtablit un réglement intérieur qui précise,
notamment, les régles relatives aux délibérations. a
l'instruction et 2 la présentation des dossiers.

Article 22 : Les autres régles relatives 2 'organisation
et au fonctionnement de I'ANSICE sont fixées par decret.

CHAPITRE V: DU FONDS SPECIAL DES ACTIVITES DE
CYBERSECURITE '

Article 23 : Les Autorités de certification accréditées, les
auditeurs de sécurité, les éditeurs de logiciels de sécurité,
les prestataires techniques et les autres prestataires de
services de sécurité agréés, sont assujettis au paiement
d'une contribution de 1.5 % de leur chiffre d'affaires hors
taxes, destinée au financement d'un fonds dénommé
«Fonds spécial des activités de cybersécurité», au titre du
financement de la recherche. du développement. de la
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formation et des études en matigre de cybersécurite.

les ressources visées & l'alinéa | ci-dessus sont
recouvrées par 'ANSICE et dépostes dans un compte
bancaire spécial ouvert 2 cet effet.

Les modalités de fonctionnement du Fonds spécial des
activités de cybersécurité sont fixées par décret.

CHAPITRE V : DES AUTRES RESSOLRCES

Article 24 : les autres ressources de I'ANSIGE sont

constituées notamment :

- des dotations budgétaires de |'Ftat ;

- des amendes pécuniaires infligées en vertu de
I'application des dispositions des lois se
rapportant 2 la lutte contre la cybercriminalite, 3
a protection des données A caractére personnel,
ainsi qu'aux transactions électroniques ;

- des dons et legs.

 CHAPITRE VI : DES DISPOSITIONS FINALES

Article 25: La présente loi sera enregistrée. publiee au
Juum%iel de la République et exécutée comme Loi de

'Etat. W
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